Zalgcznik Nr 2 do Procedury
udostegpniania mLegitymacji szkolnej
W ZSM Bolestawiec

Regulamin
ustugi mLegitymacja szkolna w Aplikacji mObywatel

Drogi Uzytkowniku! Dzigkujemy za pobranie Aplikacji mObywatel oraz wybranie Ustugi
mLegitymacja szkolna. Przed rozpoczeciem korzystania z Ustugi prosimy o zapoznanie si¢ z
Regulaminem. Wyjasnia on sposob i zasady dziatania Ustugi, a takze zawiera wazne informacje
dotyczace Twoich danych osobowych i bezpieczenstwa.

Ustuga pozwala korzysta¢ z mLegitymacji szkolnej — dokumentu elektronicznego, ktory ma taka sama
funkcje i moc prawna, jak legitymacja wydana w wersji papierowej lub w postaci plastikowej
karty (e-legitymacji). Zapomoca Ustugi mLegitymacjaszkolnamozesz:

e potwierdzié, ze jestes uczniem danej szkoty,
e skorzysta¢z ulgizwolnien, ktore przystuguja po okazaniu legitymacji.

1)

2)

3)

4)

5)

6)

§1. Definicje:

»Minister” — minister wtasciwy do spraw informatyzacji — Minister Cyfryzacji, ul.
Krolewska 27, 00-060Warszawa.

»Aplikacja” — Aplikacja mObywatel, ktdra stanowi publiczng aplikacj¢ mobilna, 0
ktérej mowa w art. 19e ustawy o informatyzacji dziatalno$ci podmiotow
realizujacych zadaniapubliczne (Dz.U.z2017r.p0oz.570zp6zn.zm.), zwanadalej
,ustawg 0 informatyzacji”. Warunki udostgpniania Oraz zapewnienia rozwoju
oprogramowania publicznej aplikacji mobilnej okreslajg art. 19e -19i ww. ustawy oraz
regulamin Aplikaciji.

»Usluga” — oprogramowanie Ministra pod nazwg ,,mLegitymacja szkolna”,
przeznaczone do zainstalowania na urzadzeniu mobilnym uzytkownika w Aplikacji
mObywatel, ktérego wykorzystywanie odbywa si¢ na warunkach okreslonych w tym
Regulaminie i ustawie o informatyzacji.

»Aplikacja ~mWeryfikator” — oprogramowanie  Ministra pod nazwg
,mWeryfikator”, stanowigce element publicznej aplikacji mobilnej, o ktorej mowa wart
19e ustawy o informatyzacji, przeznaczone do zainstalowania na urzadzeniu mobilnym,
wspotpracujace z Usluga i umozliwiajace potwierdzenie danych o0sobowych
Uzytkownika Ustugi, z ktorego korzystanie odbywa si¢ na odrgbnie okreslonych
zasadach.

»System” — system teleinformatyczny zapewniany przez Ministra Cyfryzacji, ktory
pozwala na wydanie przez Dyrektora szkoty mLegitymacji szkolnej i
wygenerowanie danych osobowych ucznia oraz danych potwierdzajacych status
mLegitymacji szkolnej.

»Dyrektor” — Dyrektor szkoty, do ktorej uczeszcza Uczen lub upowazniona przez
Dyrektora osoba wydajaca mLegitymacje¢ szkolna.
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82. Informacje ogblne

Regulamin Ustugi mLegitymacja szkolna stanowi zatacznik do regulaminu Aplikacji
mObywatel, ktory okre$la warunki techniczne oraz postanowienia licencyjne
dotyczace korzystania z Ustugi. Regulamin Aplikacji mObywatel udost¢pniony jest
nieodptatnie w Aplikacji oraz_na stronie podmiotowej Ministra w formacie PDF,
ktory umozliwia jego pobranie, utrwalenie i wydrukowanie.

Ustuga jest jedng z ustug dostepng w ramach Aplikacji, ktorej zasady aktywowania,
korzystania, dezaktywacji oraz opis funkcji okreslaniniejszy Regulamin.

Ustuga stanowi ,,mLegitymacj¢” W rozumieniu 8 3 ust. 1a i nast. rozporzadzenia
Ministra Edukacji Narodowej w sprawie swiadectw, dyploméw panstwowych i
innych drukow szkolnych (Dz.U. z 2018 r. poz. 939 z p6zn. zm.) i jest dokumentem
elektronicznym zawierajacym dane dotyczace sytuacji prawnej uzytkownika
publicznej aplikacji mobilnej lub praw mu przystugujacych, o ktérym mowa art. 19e
ust. 2 pkt 2 ustawy o informatyzacji.

Postanowienia dotyczace zasad przetwarzania danych osobowych zostaly
zamieszczone w § 7 Regulaminu.

Administratorem danych osobowych zawartych w mLegitymacji szkolnej jest
szkota, ktora wydata ten dokument. Dyrektor jest organem odpowiedzialnym za
wydanie (aktywowanie) oraz ewentualne uniewaznienie mLegitymacji szkolnej.

Pobranie i korzystanie z Ustugi jest nieodptatne. Korzystanie przez Uzytkownika z ustug
transmisji danych lub potaczen glosowych w zwigzku z pobraniem lub
korzystaniem z Ushugi, moze wigza¢ si¢ z optatami naliczanymi przez operatora
telekomunikacyjnego, swiadczacego Uzytkownikowi ustugi telekomunikacyjne.

83. Uzytkownicy

Uzytkownikami Ustugi mLegitymacji szkolnej, zwanej dalej ,,mLegitymacja”, mogg by¢
wylgcznie 0soby, ktore spetniajg dwa ponizsze warunki:

1)  posiadajg nadany numer PESEL,;

2)  sg uczniami szkoty podstawowej, szkoty policealnej lub stuchaczami szkoty dla
dorostych, ktorym wtasciwi Dyrektorzy wydali mLegitymacije.

— zwani dalej w Regulaminie ,,Uczniami” lub pojedynczo ,,Uczniem”.
Obowiazki Ucznia:

1) Uczen posiadajagcy mLegitymacje — obowigzany jest przestrzega¢ regulaminu
Aplikacji, w szczegdlnosci w zakresie:

a) aktualizacji oprogramowania,
b) zabezpieczenia Aplikacjihastem.
2) Zabraniasig:

a) udost¢pniania Aplikacjiw celupostuzeniasi¢nigprzezinngosobe,
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b) udostepniania jednorazowego QR kodu oraz hasta otrzymanego od
Dyrektora, umozlwiajacego dostep do Ustugi,

c) podejmowania prob i dokonywania modyfikacji Aplikacji oraz
wygenerowanych certyfikatow,

d) tworzeniaprintscreenow (zrzutow ekrandw) Aplikacii,

e) naktadanianacze$¢ wizualngmLegitymacji dodatkowychznakow
graficznych w postaci zdje¢, znacznikéw waznosci mLegitymacji itp.

84. Aktywacja Ustugi

Przy pierwszym uzyciu Ustugi dokonywana jest aktywacja Ustugi.

Do przeprowadzenia aktywacji Uslugi niezbedne jest aktywne polaczenie
internetowe.

Aktywacja Ustugi polegana:

1)  wystgpieniu przez Ucznia (rodzica lub opiekuna prawnego w przypadku osob
niepetnoletnich)do wlasciwego Dyrektoraszkoty owydanie
mLegitymacji;

2)  pobraniu przez Ucznia (rodzica lub opiekuna prawnego) Aplikacji
mObywatel i potwierdzeniu regulaminu tej Aplikacji;

3)  nadaniu przez wiasciwego Dyrektora szkoty uprawnien w Systemie, wgraniu
zdjecia Ucznia w Systemie, wygenerowaniu kodu QR i jednorazowego kodu
aktywujacego mLegitymacje;

4)  zapoznaniu si¢ i wyrazeniu przez Ucznia (rodzica lub opiekuna prawnego)
akceptacji RegulaminumLegitymacji;

5)  weczytaniu kodu QR oraz wpisaniu przez Ucznia (rodzica lub opiekuna
prawnego) kodu aktywacyjnego mLegitymacji;

6) pobraniu danych osobowych Ucznia z Systemu.

Jednorazowy kod aktywacyjny oraz kod QR jest wazny 30 dni od momentu jego
wygenerowania wsystemie.

Uczen (rodzic lub opiekun prawny) moze aktywowac¢ Ustuge i pobra¢ dane Systemu
wylacznie na jednym urzadzeniu mobilnym.

Po pobraniu danych z Systemu automatycznie jest tworzony i pobierany do Ustugi
certyfikatkryptograficzny potwierdzajacy autentycznosé pobranych danych (dalej
,,Certyfikat”). Certyfikat przypisany jest do Ucznia i urzadzenia mobilnego, ktorym
postuguje si¢ Uczen. W celu utworzenia Certyfikatu i zarzadzania Certyfikatami
Ministerprzetwarzadane osobowe Ucznia:imig, nazwiskoinumerPESEL.

Wazno$¢ Certyfikatu jestograniczonawczasie i jesttozsama z okresem waznosci wydane;
Uczniowi odpowiednio legitymacji szkolnej albo e-legitymacji szkolnej.
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8.  Nie jest mozliwe nadanie uprawnien przez Dyrektora w Systemie oraz aktywacja Ustugi
— jezeli Uczen nie spetnia warunkow okreslonych w § 3 ust. 1 Regulaminu, w
szczegolnosci kiedy zostalo zgloszone zaginigcie lub uszkodzenie odpowiednio
legitymacji lub e-legitymacji, badz tez w przypadku podjecia proby aktywacji Ustugi na
kolejnym urzadzeniumobilnych.

9.  Poza funkcjami elektronicznego przekazania danych oraz elektronicznej weryfikacji
danychosobowych Aplikacjanieoferujefunkcjieksportuaniimportudanych.

10. Dostep do danych przechowywanych w Ustudze jest zabezpieczony hastem w
Aplikacji zgodnie z regulaminem Aplikacji.

§5. Funkcje mLegitymacji

1.  OkazaniemLegitymacjinaekranie urzadzenia mobilnego:

1)  zgodne z przepisami prawa okazanie mLegitymacji ma skutek analogiczny jak
okazanie legitymacji w postaci papierowej lub e-legitymaciji;

2)  pozwala oceni¢ osobie uprawnionej do kontroli legitymacji prawdziwosé
mLegitymacji szkolnej miedzy innymi na podstawie nastepujacych
elementéw graficznych:

a) zdjecia osoby legitymowanej,

b)  numeru legitymacji i wieku Ucznia,

O

) statusu: ,,wazna” lub,,niewazna”,
d)  hologramu — ktérego wyglad pozwala na stwierdzenie, iz nie stanowi on

statycznego obrazu, lecz jest faktycznie generowany przez Aplikacje,

e) flagi Polski — ktdrej wyglad pozwala na stwierdzenie, iz nie stanowi ona
statycznegoobrazu, leczjestfaktyczniegenerowanaprzez Aplikacje,

f) czasu okazania.
2. PrzekazaniedanychzustugimLegitymacjidoAplikacjimWeryfikator.

1) Elektroniczne przekazanie danych Ucznia uzytkownikowi Aplikacji mWeryfikator
umozliwia przestanie niektorych danych w mLegitymacji do uzytkownika
Aplikacji mWeryfikator.

2) W tym celu Uczen, ktory przekazuje dane, powinien:
a) wybra¢ funkcje ,,Przekaz” w Aplikacji;

b) popojawieniusie odpowiedniegokomunikatuwybraéizaakceptowac opcije
»przekazanie danych”; Po wyswietleniu w Aplikacji kwadratowego kodu
graficznego (dalej ,,Kod QR”) Uzytkownik Aplikacji mWeryfikator moze
odczyta¢ ten Kod QR za pomocg aparatu fotograficznego jego urzadzenia
mobilnego. Kod QR zawierainformacj¢ 0 czasieijest wazny 10 minutod chwili
jego wygenerowania. Po uptywie tego czasu przekazanie danych wymaga
ponownego wygenerowania Kodu QR.
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c) Po prawidlowym zeskanowaniu Kodu QR pomigdzy urzadzeniami mobilnymi
Ucznia i uzytkownika aplikacji mWeryfikator nawigzywane jest potaczenie
Bluetooth i dokonywana jest weryfikacja czasu urzadzen, ktory nie moze si¢ r6zni¢
0 wigeej niz 5 (pigc) minut. W przypadku roéznicy czasu wigkszejniz 5 (pigc) minut
lub w przypadku wygasnigcia waznosci Kodu QR przekazanie danych zakonczy
si¢ niepowodzeniem.

d) Po nawigzaniu potaczenia Aplikacja przekazuje do Aplikacji mWeryfikator dane
Ucznia przekazujacego dane, umozliwiajac ich wyswietlenie w  Aplikacji
mWeryfikator oraz weryfikacje poprawnosci jej Certyfikatu. Uzytkownik
Aplikacji mWeryfikator moze dodatkowo zweryfikowa¢ przekazane dane
online przy pomocy funkcji weryfikacji aktualnosci Certyfikatu.

e) Po prawidtowym zakonczeniu elektronicznej weryfikacji danych osobowych
Ucznia dane dotyczace dokonanej weryfikacji zapisywane sa w Ushludze
mLegitymacji (funkcja,,Historia”).

3) Przykorzystaniuz powyzszej funkcji ,,Przekaz” przekazywane sg nastgpujace dane:
f) numer legitymacji oraz data jej wydania,
g) imig (imiona) i nazwisko Ucznia,
h) wiek Ucznia,
i) termin waznosci mLegitymacii,
J) nazwa i adresszkoty,
k) zdjecie o zredukowanejjakosci.

Aplikacja mWeryfikator nie zapisuje danych Ucznia, ktorego dane zostaty
zweryfikowane z wykorzystaniem tej aplikacji. Wszystkie dane dotyczace tego Ucznia
sgusuwane z aplikacji mWeryfikator po wyjsciu z ekranu wyswietlania danych.

Wszystkie przypadki przekazania danych uzytkownikowi Aplikacji mWeryfikator sa
zapisane w ,,Historii”. Funkcja ,Historia” pozwala na zapoznanie si¢ z historig
weryfikacji danych osobowych za pomoca Aplikacji mWeryfikator, zawierajaca
wylacznie identyfikator uzytkownika Aplikacji mWeryfikator oraz date i czas
przekazania danych.

Funkcja,,Historia” przechowuje dane, o ktdrych mowa w ustepie poprzedzajacym, przez
1 rok od daty ich zapisania w Ustudze.

86. Uniewaznianie mLegitymacjiiusuwaniedanychUcznia:

Funkcja usunigcia danych z Aplikacji (dostgpna z menu Aplikacji) usuwa wszystkie dane
przechowywane w Aplikacji oraz uniewaznia Certyfikat. Po uzyciu tej funkcji Aplikacja
nie ulega odinstalowaniu z urzadzenia mobilnego, jednak — aby mogta by¢ ponownie
uzywana — Wymaga ponownego aktywowania, zgodnie z 8 4 Regulaminu.
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Uniewaznienie mLegitymacji jest dokonywane przez Szkofe, nastgpuje ono w
przypadku:

utraty wazno$ci wydanej Uczniowi legitymacji szkolnej albo e-legitymacji
szkolnej;

utraty mLegitymacji na skutek uszkodzen, niepoprawnego dzialania lub utraty
urzadzenia mobilnego, w ktorym przechowywanabyta mLegitymacji;

w przypadku przejscia Ucznia do innej szkoty;
nawniosek petnoletniego Ucznialub rodzicdwniepetnoletniego Ucznia.

87. Prywatnos¢ ibezpieczenstwo

Podstawg przetwarzania danych osobowych w Aplikacji mLegitymacji przez
Ministra Cyfryzacji sa artykuty 19f i 19h ustawy z dnia 17 lutego 2005 r. 0
informatyzacji dziatalno$ci podmiotow realizujacych zadania publiczne (Dz.U. z 2017
r.poz.570 z p6zn. zm.).

Zgodnie z art. 19h ustawy o informatyzacji Minister przetwarza w systemie
teleinformatycznym, o ktérym mowa w art. 19e, dane osobowe Uczniow
publicznej aplikacji mobilnej w zakresie niezbednym do obstugi dokumentéw
elektronicznych (mLegitymacji) oraz zapewnienia  bezpieczenstwa
teleinformatycznego i bezpieczenstwa obrotu prawnego.

Uczniowi przystuguje w dowolnym momencie prawo:

1)  dostepu do trescidanych,

2) ichpoprawianiai sprostowaniau Dyrektora szkoty,

3)  dousunigciadanych, np.zapomocg funkcji,,usuniecia danych z Aplikacji”.

Uczniowi przystuguje réwniez prawo do ograniczenia przetwarzania danych
osobowych w przypadkach okreslonych w art. 18 Rozporzadzenia Ogodlnego o
Ochronie Danych Osobowych (RODO). W takim przypadku Minister, na podstawie
wniosku Ucznia, w systemie obstugujacym mLegitymacje oznaczy dane i nie bedzie ich
poza ich posiadaniem przetwarzal, nawet w celach statystycznych do czasu

wyjasnienia Sprawy.

Jezeli Uczen nie chce dalej korzysta¢ z mLegitymacji, moze poprosi¢ Dyrektora o jej
uniewaznienie.

W przypadku zgubienia, kradziezy lub utraty z innych przyczyn urzadzenia
mobilnego, Uczen powinien niezwlocznie dokonaé zgloszenia tego faktu
Dyrektorowi.

Dla celu utworzenia Certyfikatu podczas aktywacji Ustugi oraz zarzadzania
Certyfikatami Uczniow, w tym utrzymaniem listy aktywnych Certyfikatow, Minister
przetwarzadane obejmujaceimie, nazwiskooraznumerPESEL Ucznia.
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Minister gromadzi dane statystyczne dotyczace Ustugi w zakresie liczby:
1)  aktywacji mLegitymaciji;

2)  akcji wydaniaCertyfikatow;

3)  uniewaznionych mLegitymacji;

4)  zgloszonych probleméw.

Z zastrzezeniem ustgpOwW nastepnych Minister nie przetwarza danych o
polaczeniach migdzy urzadzeniem mobilnym Ucznia uzywajacego mlLegitymacji a
uzytkownikiem Aplikacji mWeryfikator. Minister nie gromadzi réwniez informacji o
skorzystaniu przez Uczniow z funkcji elektronicznego przekazania danych lub
elektronicznej weryfikacji danychosobowych.

Minister przy skorzystaniu z funkcji weryfikacji aktualnosci Certyfikatu
(sprawdzenie waznosci Certyfikatu online) za pomoca Aplikacji mWeryfikator
gromadzi nastgpujace dane:

1)  identyfikator uzytkownika AplikacjimWeryfikator;

2) numer Certyfikatu Ucznia przekazujacego dane, weryfikowanego za pomocg
Aplikacji mWeryfikator.

Celemzbieraniadanych, o ktdrych mowa powyzej, jest sprawdzenie poprawnosci obstugi
procesu weryfikacji aktualnosci Certyfikatu oraz wykrycia ewentualnych btedow i luk
bezpieczenstwa.

Dane, o ktérych w ust. 10, s3 gromadzone wytacznie w trakcie korzystania z funkcji
wymienionych w tym ustgpie. Minister przechowuje dane osobowe przez okres
waznosci Certyfikatu oraz przez okres przedawnienia roszczen okreslony w art. 118 ustawy
— Kodeks cywilny, ktory bedzie liczony od momentu usunigcia danych zawartych w
mLegitymacji lub uniewaznienia mLegitymacji. Dane nie sg przetwarzane W
celach marketingowych.

88. Odpowiedzialnos¢

Minister informuje, ze nie ponosi odpowiedzialnosci za:

szkody bedace wynikiem niedokonania aktualizacji Ushugi lub niezastosowania si¢ do
zalecen okreslonych w regulaminie Aplikacji;

szkody bedace wynikiem korzystania przez Ucznia z mlLegitymacji w sposob
niezgodny z prawem lub niniejszym Regulaminem;

jakos¢ 1 dostepno$¢ ushug telekomunikacyjnych, niezbednych do korzystania z
mLegitymacji, $wiadczonych przez operatora telekomunikacyjnego, z ktorego ustug
korzysta Uczen;

nieprawidlowosci funkcjonowania Ustugi wynikajacych z nieprawidiowosci
dziatania systemu operacyjnego lub urzadzenia mobilnego, z ktorego korzysta Uczen.
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Minister informuje, ze Ustuga mLegitymacja udostepniana jest w wersji
Produkcyjne;.

Minister nie zapewnia réwniez prawidlowego funkcjonowania Ushugi
mLegitymacja po uptywie terminu waznosci Certyfikatu przypisanego do Ustugi.

Minister informuje, ze ze wzgledu na specyfike technologii informatycznych
korzystanie z funkcji Ustugi wymagajacych dostepu do internetu (aktywacja Ustugi) moze
by¢ realizowane z przerwami lub z ograniczeniami, ktére wynikaja z mocy
obliczeniowej infrastruktury informatycznej Ministra.

§9. Postanowienia koncowe

Uczen w kazdym czasie jest uprawniony do zakonczenia korzystania z Ustugi
poprzez jej dezaktywowanie w Aplikacji lub odinstalowanie Aplikacji z Urzadzenia
mobilnego.

Regulamin moze ulec zmianie wraz z kolejnymi wydaniami Ustugi. Zmiana jest
wigzgca dla Ucznidw, ktorzy zainstalujg takie wydanie Ustugi i zaakceptuja
zmienione brzmienie Regulaminu.

Regulamin jestudostepniony nieodptatnie w Ustudze oraz na stronie podmiotowej
Biuletynu Informacji Publicznej Ministra w formacie PDF, ktory umozliwia jego
pobranie, utrwalenie iwydrukowanie.
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